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Hamburg. Nicht nur in Hamburg machen
sich viele Unternehmen Sorgen, dass der
russische Krieg gegen die Ukraine ver-
stärkt auch im Cyberraum geführt wird.
So gehen 73 Prozent der deutschen Start-
ups von einer verschärften Bedrohungsla-
ge für das eigene Unternehmen aus. Das
ist dasErgebnis einerUmfragedesDigital-
verbands Bitkom. „Der russische Krieg
gegen die Ukraine wurde von Beginn an
auch imCyberraumgeführt“, bestätigtBit-
kom-Präsident Achim Berg.
Unternehmen, deren Geschäftserfolg

auf der Nutzung von digitalen Technolo-
gien und Daten basiert, sollten sich daher
besonders wirksam schützen. Zusammen
mitderohnehin seit Jahren steigendenCy-
berkriminalität gelte es, so Berg, die eige-
nenSicherheitsvorkehrungen zuüberprü-
fen und wo nötig nachzubessern. Der Di-
gitalverband Bitkom gibt konkrete Tipps,
welche Vorbereitungen und Vorsichts-
maßnahmen insbesondere kleine und
mittelständische Unternehmen jetzt tref-
fen sollten

Die firmeninterne IT-Infrastruktur sollte
immer auf dem aktuellen Stand sein
Unternehmen sollten ihre Schutzmaß-
nahmen insgesamt verstärken. Betriebs-
systemeundSoftwaremüssen auf demak-
tuellen Stand sein, Sicherheitsupdates
sind zügig einzuspielen. Sichere, also
komplexe und für jedes System unter-
schiedliche, Passwörter tragen signifikant
zur Erhöhung des Schutzniveaus bei.
Außerdem sollten möglichst alle Logins
mit Außenanbindung über eine Multi-
Faktor-Authentifizierung geschützt wer-
den. Für einzelne Nutzerinnen und Nut-
zer sollten Privilegien und Administra-
tionsrechte eingeschränktwerdenunddie
Komplexität von verwendeten Diensten
insgesamt verringert werden.
Eine solche Härtung der Systeme ist

trotz Einschränkung der Nutzungs-
freundlichkeit und Produktivität zum
Schutz der eigenen Infrastruktur und un-
ternehmenssensiblen Daten unbedingt
ratsam. Zudem ist die unternehmenseige-
ne Back-up-Strategie zu prüfen und nach-
zuziehen, sodass alle relevanten Unter-
nehmensdaten gesichert sind und zusätz-
lich Sicherheitskopien offline auf einem
externen Datenträger existieren.
Unternehmen müssen in einem An-

griffsfall reaktionsfähig sein. Aus diesem
Grund braucht es die klareDefinition von

Wie sich Firmen vor Cyberangriffen schützen
Die Digitalisierung bringt große Datenmengen mit sich. Sie sicher zu verwalten, stellt Unternehmen vor Herausforderungen

Verantwortlichkeiten im Sicherheitsbe-
reichunddieEinrichtung entsprechender
Anlaufstellen – sowohl intern als auch bei
externen Dienstleistern. Außerdem sollte
sichergestellt sein, dass zu jeder Zeit aus-
reichend Personal einsatzfähig ist.
Urlaubszeiten oder Vertretungen bei
Krankheit sindbei dieserPlanung mit ein-
zukalkulieren.
Die Erfahrungen zeigt: Der Mensch

bleibt eines der größten Sicherheitsrisi-
ken, ist gleichzeitig aber auch Schutzga-
rant einesUnternehmens.AlleBeschäftig-
ten sind daher für das erhöhte Risiko von
Cyberangriffen zu sensibilisieren. Dazu
gehört, potenzielleGefahren verständlich
zu erklären und Schritt-für-Schritt-Anlei-
tungen bereitzustellen, wie man sich im
Falle eines Angriffs verhält und an wen
man sich wenden muss.
Gegebenenfalls können kurzfristige Si-

cherheitsschulungen sinnvoll sein. Ziel ist
es, dieWachsamkeit in der Belegschaft zu

erhöhen. Insbesondere für den E-Mail-
Verkehr gilt: Hyperlinks und Anhänge
sind nicht vorschnell zu öffnen und unge-
wöhnliche Anweisungen mit Skepsis zu
betrachten.
Besonderes Augenmerk sollten die Ver-

antwortlichen darauf legen, Mitarbeiter
über sogenannte Phishing-Mails, das sind
gefälschte E-Mails, aufzuklären. Sie wer-
den immer professioneller: Eine unper-
sönliche Anrede, Tippfehler, seltsame
Umlaute oder in schlechtemDeutsch ver-
fasste Texte sind eher selten und für das
Bundesamt für Sicherheit in der Informa-
tionstechnik (BSI) ein eindeutiger Hin-
weis auf einen Phishing-Versuch.
Auch bei gut formuliertemText und ins-

besondere bei folgenden Punkten sollten
Unternehmen wachsam sein, so das BSI:
Der Text der E-Mail gibt dringenden
Handlungsbedarf voroder eswerdenDro-
hungen ausgesprochen. Vorsicht ist auch
geboten,wennmanaufgefordertwird, ver-

trauliche Daten (etwa eine PIN oder eine
Kreditkartennummer) einzugeben oder
wenn die E-Mail unbekannte Links oder
Formulare enthält. Und schließlich soll-
ten Sie misstrauisch werden, wenn Sie E-
Mails von einer Ihnen bekannten Person
oderOrganisation erhaltenund Ihnendas
entsprechende Anliegen des Absenders
unseriös vorkommt.
Übrigens: Die volkswirtschaftlichen

Schäden von Cyberdelikten, die mit Pi-
shing-Attacken beginnen, werden in
Deutschland pro Jahr mindestens auf
einen zweistelligen Millionenbetrag ge-
schätzt.

Jedes Unternehmen sollte einen
konkreten Notfallplan erstellen
Für denFall einesAngriffs sollte imUnter-
nehmen ein Notfallplan bereitliegen, der
das weitere Vorgehen dokumentiert.
Neben den technischen Schritten, die ein-
geleitet werden müssen, sollte der Plan

auch organisatorische Punkte wie die
Kontaktdaten relevanter Ansprechperso-
nen im Unternehmen sowie die Notfall-
kontakte der offiziellen Anlaufstellen be-
inhalten. Auch rechtliche Aspekte wie
Meldepflichten bei Datenschutzverlet-
zungen müssen berücksichtigt werden.
Des Weiteren ist eine vorbereitete Krisen-
kommunikation empfehlenswert, um
schnell alle relevanten Stakeholder wie
Kunden, Partner sowie die Öffentlichkeit
zu informieren.
Die Sicherheitslage ist hochdynamisch

und kann sich von Tag zu Tag ändern.
Unternehmen sollten daher die Meldun-
gen der Behörden unbedingt regelmäßig
verfolgen. Erste Adressen sind das Bun-
desamt für Sicherheit in der Informations-
technik sowie die Allianz für Cybersicher-
heit.

www.bsi.bund.de
www.allianz-fuer-cybersicherheit.de

Auch kleine und mittelständische Unternehmen sollten unbedingt in ihre IT-Sicherheit investieren, um ihre Daten und ihre Infrastruktur zu schützen. Sonst kann es im
Falle eines Cyberangriffs sehr teuer werden. NOSYSTEM IMAGES / GETTY IMAGES

Betriebe suchen
verstärkt

Sparpotenziale
Vor allem Wasser- und
Energieversorger haben

Beratungsbedarf

Hamburg. Angesichts wachsender Krisen-
faktoren in der deutschen Wirtschaft tre-
ten immer mehr Unternehmen auf die
Kostenbremse. Auch Programme zur Effi-
zienzsteigerungnehmenFahrt auf. Fürdie
Consultingbranche bedeutet dies, dass die
Nachfrage der Kunden nach klassischen
Restrukturierungs- und Sanierungsthe-
men steigt. Dazu Ralf Strehlau, Präsident
des Bundesverbands Deutscher Unter-
nehmensberatungen (BDU): „Der Putin-
Krieg, Lieferengpässe, Krisenszenarien
bei der Energieversorgung und die hohe
Inflationsrate lassen bei den Unterneh-
men zunehmend die Alarmglocken läu-
ten. Die Konsequenz: Wirtschaft und In-
dustrie machen sich mit Unterstützung
von uns Consultants möglichst schnell
und umfassend krisenfest.“
Im Ranking der Kundenbranchen mit

der stärksten Nachfrage nach Beratungs-
leistungen hat sich bei der aktuellen Ge-
schäftsklima-Befragung des BDU die
Energie- und Wasserversorgungsbranche
nach vorn geschoben. Der deutsche Bera-
tungsmarkt wird von internationalen
Consultants dominiert, von denen viele
auch in Hamburg vertreten sind. Markt-
führer sind die internationalen Strategie-
beratungenMcKinsey, BCG und Bain, ge-
folgt von den Advisory-Einheiten der gro-
ßen Wirtschaftsprüfungsgesellschaften
DeloitteundPricewaterhouseCoopers so-
wie der Consulting-Einheit von Accen-
ture.
Dass die Akzeptanz für Remote-Projek-

te, das sind solche, bei denenTeammitglie-
der aus der Ferne zuarbeiten, infolge der
Corona-Pandemie sowohl unter Consul-
tants als auch deren Beratungskunden
deutlich angestiegen ist, zeigt das aktuelle
Themendossier „Remote Consulting –
Managementberatungsprojekte erfolg-
reich umsetzen“ des Marktforschungs-
undBeratungsunternehmens Lünendonk
&Hossenfelder.
Dennochbegrüßenrund60Prozentder

befragten Berater und Mandanten einen
persönlichen Erstkontakt. Sei der Kon-
takt einmal hergestellt, könnten Bera-
tungsprozesse ohne Schwierigkeiten mit
Vertrauen auch überOnlinetools abgebil-
det werden. Das Themendossier steht on-
line unter www.luenendonk.de kostenfrei
zumDownload bereit. csl
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Mit IGOS als Business Solution Provider zu
maßgeschneiderten IT-Lösungen

Ein Ansprechpartner - alles aus einer Hand!

Niederlassung Buxtehude | Bahnhofstraße 35 | 21614 Buxtehude | +49 (0) 4161 865 048-0
Niederlassung Hamburg | Große Theaterstraße 7 | 20354 Hamburg | +49 (0) 40 300 399 60-0

Wäre es nicht schön, sich nicht mit zahlreichen
verschiedenen IT-Unternehmen rumschlagen zu
müssen, sondern einen IT-Partner zu haben, den
man bei allen Fragen und Problemen kontaktieren
kann? Ein Spezialist für viele Bereiche, der Ihrem
Unternehmen auf Sie perfekt zugeschnittene Lö-
sungen bietet - ein Business Solution Provider (BSP).
Genau das ist IGOS!

Als BSP vereint IGOS zehn komplexe Märkte der
ITK-Branche und verknüpft so die Tätigkeiten, die an-
dere Unternehmen nur einzeln bespielen. Wir sind IT-
Systemhaus, Fachhändler für Kopier- und Druck-
technik, Netzwerk-, Backup-, Security- und Cloud-
Spezialist und vieles mehr. Als Workflow Analyst
erfassen wir gemeinsam Ihre Arbeitsprozesse, um
passende Lösungen für effizientes Arbeiten in
Ihrem Büro zu entwickeln. Neben der technischen
Einrichtung Ihrer neuen ITK-Systeme begleiten wir
Sie – wie Sie es von Managed Service Providern
gewohnt sind – auch in der Überwachung, War-
tung und Optimierung bei allen Herausforderun-

igos.hiv
info@igos.hiv

gen rund um IT, Print, Netzwerk und Security.
Machen Sie Schluss mit ewigem hin und her
telefonieren und Kopfschmerzen bei Ihrer IT, denn Ihr
Office kann’s besser! Buchen Sie jetzt eine kostenfreie
Beratung bei IGOS!

ATG Treuhand GmbH ATG Rechtsanwälte GmbH ATG Consulting &
Wirtschaftsprüfer Rechtsanwälte Controlling AG

• Steuern im Generationenübergang
- die große Unbekannte -

• Vermögens- und Steuerplanung zur Sicherung
- Ihres lebenslangen Unterhalts
- Dauerthema -

• Steuerentlastungen durch Familiengesellschaften
- Aller Anfang ist schwer -

• Unternehmensverkauf
-das große Abenteuer -

Sie haben die Fragen - Wir die Antwort

22391 Hamburg, Heegbarg 4 • 20354 Hamburg, Neuer Wall 10
Tel. 040 6068760 • mail@atg-treuhand.de
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